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Kerio Control

Kerio Control jest idealnie stworzony dla sieci, które wymagają polityk bezpieczeństwa

związanych z użytkownikami oraz szczegółowych analiz ruchu i raportów.

Funkcja Opis Korzyść

          Zarządzanie 
          użytkownikami

• Transparentne mapowanie użytkowników z AD lub 
wewnętrznej bazy danych użytkowników. 

• Polityki dostępu dla użytkowników.
• Wymuszanie autoryzacji przy próbie dostępu do sieci.
• Raporty aktywności sieciowej użytkowników.

• Łatwa konfiguracja w sieciach Windows lub Mac.
• Wymusza polityki dostępu do sieci i web stworzone 

dla użytkownika na dowolnym urządzeniu. 
• Administratorzy i managerowie mogą precyzyjnie 

monitorować zachowania i wykorzystanie sieci web.

          Unified 
          Threat 
          Management

• Zintegrowane na bramie anti-virus, filtr web, filtr 
sieci P2P, intrusion prevention system, blokowanie 
określonych rodzajów plików, elastyczne filtrowanie 
według słów kluczowych i obiektów web.

• Chroni sieć i użytkowników przed wirusami, spyware 
i pozostałymi malware. 

• Ochrona firm przed konsekwencjami prawnymi 
i pomoc w ograniczeniu utraty produktywności.

          VPN • Wiele tunelów VPN typu site-to-site i client-to-site. 
• Zawiera multiplatformowego klienta VPN dla 

Windows, Mac i Linux.

• Proste wdrożenie VPN dla zaawansowanych 
instalacji. 

• Kerio VPN Client zapewnia szybki, bezpieczny dostęp 
dla dowolnego użytkownika z każdej maszyny. 

          Quality of 
          Service

• Wieloportowa konfiguracja active/active i active/
passive z automatycznym connection failover, link 
load balancing i ponawianiem połączenia.

• Zarządzanie pasmem łatwo zarezerwuje lub ograniczy 
pasmo dla określonego typu ruchu sieciowego.

• Zapewnia wysoką dostępność sieci z optymalizacją 
wydajności i maksymalizacją przepustowości. 

• Gwarantuje pasmo dla krytycznych aplikacji oraz 
dostarcza prostą kontrolę ruchu sieciowego pod 
kątem typu, użytkownika/grupy, quoty i innych.

Przeglądaj dostępne na żądanie raporty wskazujące działania 
pracowników w Internecie oraz statystyki w Kerio StaR.

Nagrody & Recenzje

PC Magazine – Editor’s Choice
Ocena: Bardzo dobry
“Ten software jest wybitnie prosty w obsłudze… 
najprostszy firewall, lepszy niż wiele 
konkurencyjnych rozwiązań sprzętowych.”
— Mario Morejon, PC Magazine

SC Magazine
Ocena: 4 z 5 gwiazdek
“Bardzo przyjemny firewall z antywirusem  
i filtrem web.”
— Peter Stephenson, SC Magazine

CRN – Recommended
Ocena: 5 gwiazdek
“Każda funkcja, której możesz potrzebować 
i jeszcze więcej.”
— CRN Integrator, CRN

Opinie
“Wiele firm korzysta z Kerio Control nie tylko 
po to, żeby zabezpieczyć sieć, ale także, aby 
ograniczyć działania pracowników w Internecie.”
—Brian Westfall, Westfall Computing Solutions

UNIFIED THREAT MANAGEMENT
I INTELIGENTNA SIEĆ
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ELASTYCZNE WDROŻENIE 
I ADMINISTRACJA 
Firmy mogą z łatwością wdrożyć Kerio 
Control, jako jednolity system firewall dla całej 
organizacji, aby spełnić wymagania i zapewnić 
łatwą skalowalność. 
Dzięki jednoczesnemu wsparciu  IPv4 i IPv6, 
organizacje mogą bezpiecznie rozpocząć proces 
nieuniknionej migracj do IPv6.
Bez względu na typ wdrożenia, administrator IT 
ma pełen dostęp do bezpiecznej konfiguracji 
Kerio Control z dowolnego miejsca przez 
przeglądarkę web – nawet z iPad’a.

KOMPLETNA OCHRONA
Kerio Control wraz z Sophos Anti-Virus oraz 
Kerio Web Filter, jako dodatkowymi usługami 
bezpieczeństwa, maksymalizuje ochronę. 
Operacje zintegrowanego silnika AV w czasie 
rzeczywistym pozwalają administratorom 
wskazać do skanowania krytyczne protokoły 
web i email, dostarczając najlepszą ochronę 
przed najnowszymi wirusami, spyware, lukami 
w oprogramowaniu i innym malware.

Kerio Web Filter pozwala blokować ponad 
53 kategorie zawartości witryn web, które 
mogą wpływać niekorzystnie zarówno na 
produktywność, jak i na bezpieczeństwo sieci. 
Administratorzy mogą uchronić użytkowników 
przed odwiedzaniem stron, które są znane ze 
złośliwej zawartości, włączając w to wirusy, 
spyware, trojany oraz strony odpowiedzialne 
za ataki phishingowe lub kradzież danych. 
Kerio Web Filter jest wystarczająco elastyczny, 
aby blokować strony i kategorie strony 
użytkownikom lub grupom w określonych 
porach dnia, a odblokować w czasie lunchu.

INTRUSION PREVENTION SYSTEM 
Silnik IPS transparentnie monitoruje 
wychodzący i przychodzący ruch sieciowy, 
aby zidentyfikować podejrzaną aktywność. 
Chroni serwery przed nieuwierzytelnionymi 
połączeniami, zwykle generowanymi przez tzw. 
boty lub hackerów, starających się wykorzystać 
dostępne usługi. Czarna lista IPS jest 
aktualizowana codziennie; jest odpowiedzią na 
gwałtownie ewoluujące źródła zagrożeń. Praca 
w tandemie z firewall’em, filtrem zawartości 
skutecznie chroni sieć przed wszelkim malware. 

ANALIZA SIECI I RAPORTOWANIE 
Wbudowany moduł statystyk i raportowania 
Kerio Control – Kerio StaR – dostarcza 
szczegółowe raporty statystyczne i graficzne na 
temat aktywności pracowników w Internecie. 
Z dostępem do raportów on-line na żądanie 
i automatycznymi raportami dziennymi, 
tygodniowymi, miesięcznymi, managerowie 
mogą błyskawicznie wykryć spadek 
produktywności, zagrożenia bezpieczeństwa 
lub potencjalnie niewłaściwe wykorzystanie 
zasobów sieciowych. 

ZDALNY DOSTĘP VPN 
Kerio Control VPN dostarcza nielimitowaną ilość 
tuneli VPN typu site-to-site i client-to-site na 
wielu platformach. Zapewnia połączenie wielu 
filii w jedną zarządzalną sieć oraz zapewnienie 
pracownikom niezawodnego i bezpiecznego 
tunelu, dzięki klientowi VPN dla Windows, Mac 
i Linux.
Skanowanie ruchu VPN zintegrowanym 
antywirusem. Wsparcie standardów 
szyfrowania: SSL dla kanału kontrolnego (TCP) 
oraz Blowfish dla transmisji danych (UDP).

ZARZĄDZANIE PASMEM & QOS 
Kerio Control umożliwia sprawne zarządzanie 
pasmem dla zagwarantowania odpowiedniej 
przepływności dla ruchu o wysokim priorytecie 
(np. VoIP lub konferencje video) i ograniczenia 
pasma dla ruchu o niższym priorytecie. 
Tworzenie reguł dla użytkowników lub grup, 
protokołów, wartości DSCP i innych. Monitoring 
wykorzystania pasma na wykresach w czasie 
rzeczywistym.
Korzystanie z wielu połączeń jednocześnie 
z automatycznym balansem łącza 
i zapewnieniem dostępu do Internetu dzięki 
klastrowi active/passive lub active/active.

Certyfikaty branżowe

Certyfikaty Kerio Control Box

Kerio Control Box
Modele Kerio Control Box 1120 Kerio Control Box 3120

Ilość użytkowników 5 users (możliwość rozszerzenia licencji) 5 users (możliwość roszerzenia licencji)

Software Kerio Control z Sophos Anti-Virus i Kerio Web Filter

Funkcje

Obudowa                                  Desktop              1U Rack Mount Unit

Wymiary (mm) 250 x 194 x 40 mm 426 x 450 x 44 mm

Waga (kg) 2.0 kg 6.8 kg

Gigabit Ethernet 6 portów 8 portów

Zasilacz 40W 200W

Dysk twardy 32 GB SSD 32 GB SSD

Pamięć 2 GB 2 GB

Procesor Intel Atom Dual Core 1.8 Ghz Intel Pentium Dual Core 2.6 Ghz

Gwarancja Standardowa gwarancja 1-rok Standardowa gwarancja 1-rok

Wszystko, co kochasz w Kerio Control software, 
spakowane w zoptymalizowanym box’ie.
Kerio Control Box.

Wymagania Software Appliance

Software  
Appliance

Virtual 
Appliance

500 MHz CPU 2 GHz CPU

1 GB RAM 1 GB RAM
(przydzielone)

8 GB HDD 8 GB HDD
(przydzielone)

2 Gigabit NICs 2 NICs (przydzielone)

OS included OS included 

VMware Workstation/
Server/ESX/ESXi/Fusion/
Player

Hyper-V
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