Kerio Control

UNIFIED THREAT MANAGEMENT

I INTELIGENTNA SIEC

Kerio Control jest idealnie stworzony dla sieci, ktdre wymagaja polityk bezpieczenstwa

zwiazanych z uzytkownikami oraz szczegétowych analiz ruchu i raportéw.
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Transparentne mapowanie uzytkownikéw z AD lub
wewnetrznej bazy danych uzytkownikéw.

Polityki dostepu dla uzytkownikow.

Wymuszanie autoryzacji przy prébie dostepu do sieci.
Raporty aktywnosci sieciowej uzytkownikow.

tatwa konfiguracja w sieciach Windows lub Mac.
Wymusza polityki dostepu do sieci i web stworzone
dla uzytkownika na dowolnym urzadzeniu.
Administratorzy i managerowie moga precyzyjnie
monitorowac¢ zachowania i wykorzystanie sieci web.

Unified e  Zintegrowane na bramie anti-virus, filtr web, filtr e Chroni sie¢ i uzytkownikéw przed wirusami, spyware
Threat sieci P2P, intrusion prevention system, blokowanie i pozostatymi malware.
Management okreslonych rodzajow plikéw, elastyczne filtrowanie e Ochrona firm przed konsekwencjami prawnymi
wedtug stow kluczowych i obiektow web. i pomoc w ograniczeniu utraty produktywnosci.
VPN e Wiele tuneldow VPN typu site-to-site i client-to-site. e Proste wdrozenie VPN dla zaawansowanych
@ e Zawiera multiplatformowego klienta VPN dla instalacji.
Windows, Mac i Linux. e Kerio VPN Client zapewnia szybki, bezpieczny dostep
dla dowolnego uzytkownika z kazdej maszyny.
Quality of e Wieloportowa konfiguracja active/active i active/ e Zapewnia wysoka dostepnosc sieci z optymalizacja
Service passive z automatycznym connection failover, link wydajnosci i maksymalizacja przepustowosci.
load balancing i ponawianiem potaczenia. e Gwarantuje pasmo dla krytycznych aplikacji oraz
e  Zarzadzanie pasmem tatwo zarezerwuje lub ograniczy dostarcza prosta kontrole ruchu sieciowego pod
pasmo dla okreslonego typu ruchu sieciowego. katem typu, uzytkownika/grupy, quoty i innych.
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Przegladaj dostepne na zadanie raporty wskazujace dziatania
pracownikéw w Internecie oraz statystyki w Kerio StaR.

< KERIO

Connect. Communicate. Collaborate. Securely. |

Opinie

"Wiele firm korzysta z Kerio Control nie tylko

po to, zeby zabezpieczy(¢ sie¢, ale takze, aby
ograniczy¢ dziatania pracownikéw w Internecie.”
—Brian Westfall, Westfall Computing Solutions

www.k2m.com.pl



Wszystko, co kochasz w Kerio Control software,
spakowane w zoptymalizowanym box'ie.

Kerio Control Box.

Kerio Control Box

Modele Kerio Control Box 1120 Kerio Control Box 3120 Wymagania Software Appliance
llos¢ uzytkownikow 5 users (mozliwos¢ rozszerzenia licencji) 5 users (mozliwos¢ roszerzenia licencji) Software Virtual
Software Kerio Control z Sophos Anti-Virus i Kerio Web Filter GBI LIS
. 500 MHz CPU 2 GHz CPU
Funkcje
; 1 GB RAM 1 GB RAM
Obudowa Desktop 1U Rack Mount Unit (przydzielone)
Wymiary (mm) 250 x 194 x 40 mm 426 x 450 x 44 mm 8 GB HDD 8 GB HDD
Waga (kg) 2.0 kg 6.8 kg (przydzielone)
Gigabit Ethernet 6 portow 8 portéow 2 Gigabit NICs 2 NICs (przydzielone)
Zasilacz 40W 200W OS included OS included
Dysk twardy 32 GB SSD 32 GB SSD VMware Workstation/
Pamiec 2 GB 2 GB Server/ESX/ESXi/Fusion/
Pl
Procesor Intel Atom Dual Core 1.8 Ghz Intel Pentium Dual Core 2.6 Ghz ayer
Gwarancja Standardowa gwarancja 1-rok Standardowa gwarancja 1-rok Hyper-V
ELASTYCZNE WDROZENIE INTRUSION PREVENTION SYSTEM ZARZADZANIE PASMEM & QOS

| ADMINISTRACJA

Firmy moga z tatwoscia wdrozy¢ Kerio

Control, jako jednolity system firewall dla catej
organizadji, aby speti¢ wymagania i zapewnic¢
tatwa skalowalnosc.

Dzieki jednoczesnemu wsparciu [Pv4 i IPv6,
organizacje moga bezpiecznie rozpoczac proces
nieuniknionej migracj do IPv6.

Bez wzgledu na typ wdrozenia, administrator IT
ma peten dostep do bezpiecznej konfiguradji
Kerio Control z dowolnego miejsca przez
przegladarke web — nawet z iPad'a.

KOMPLETNA OCHRONA

Kerio Control wraz z Sophos Anti-Virus oraz
Kerio Web Filter, jako dodatkowymi ustugami
bezpieczenstwa, maksymalizuje ochrone.
Operacje zintegrowanego silnika AV w czasie
rzeczywistym pozwalaja administratorom
wskazac do skanowania krytyczne protokoty
web i email, dostarczajac najlepsza ochrone
przed najnowszymi wirusami, spyware, lukami
w oprogramowaniu i innym malware.

Kerio Web Filter pozwala blokowac¢ ponad
53 kategorie zawartosci witryn web, ktére
moga wptywac niekorzystnie zaréwno na
produktywnos¢, jak i na bezpieczenstwo sieci.
Administratorzy moga uchroni¢ uzytkownikow
przed odwiedzaniem stron, ktore sg znane ze
Ztosliwej zawartosci, wigczajac w to wirusy,
spyware, trojany oraz strony odpowiedzialne
za ataki phishingowe lub kradziez danych.
Kerio Web Filter jest wystarczajaco elastyczny,
aby blokowac strony i kategorie strony
uzytkownikom lub grupom w okreslonych
porach dnia, a odblokowa¢ w czasie lunchu.

< KERIO

Silnik IPS transparentnie monitoruje
wychodzacy i przychodzacy ruch sieciowy,

aby zidentyfikowac¢ podejrzana aktywnosc.
Chroni serwery przed nieuwierzytelnionymi
potaczeniami, zwykle generowanymi przez tzw.
boty lub hackeréw, starajacych sie wykorzystac
dostepne ustugi. Czarna lista IPS jest
aktualizowana codziennie; jest odpowiedzia na
gwattownie ewoluujace Zrédta zagrozen. Praca
w tandemie z firewall'em, filtrem zawartosci
skutecznie chroni sie¢ przed wszelkim malware.

ANALIZA SIECI | RAPORTOWANIE
Whbudowany modut statystyk i raportowania
Kerio Control — Kerio StaR — dostarcza
szczegdtowe raporty statystyczne i graficzne na
temat aktywnosci pracownikéw w Internecie.
Z dostepem do raportéw on-line na zadanie

i automatycznymi raportami dziennymi,
tygodniowymi, miesiecznymi, managerowie
moga btyskawicznie wykry¢ spadek
produktywnosci, zagrozenia bezpieczerstwa
lub potencjalnie niewtasciwe wykorzystanie
zasobow sieciowych.

ZDALNY DOSTEP VPN

Kerio Control VPN dostarcza nielimitowana ilos¢
tuneli VPN typu site-to-site i client-to-site na
wielu platformach. Zapewnia pofaczenie wielu
filii w jedna zarzadzalnga sie¢ oraz zapewnienie
pracownikom niezawodnego i bezpiecznego
tunelu, dzieki klientowi VPN dla Windows, Mac
i Linux.

Skanowanie ruchu VPN zintegrowanym
antywirusem. Wsparcie standardéw
szyfrowania: SSL dla kanatu kontrolnego (TCP)
oraz Blowfish dla transmisji danych (UDP).

Connect. Communicate. Collaborate. Securely. |

Kerio Control umozliwia sprawne zarzadzanie
pasmem dla zagwarantowania odpowiedniej
przeptywnosci dla ruchu o wysokim priorytecie
(np. VoIP lub konferengje video) i ograniczenia
pasma dla ruchu o nizszym priorytecie.
Tworzenie regut dla uzytkownikéw lub grup,
protokotéw, wartosci DSCP i innych. Monitoring
wykorzystania pasma na wykresach w czasie
rzeczywistym.

Korzystanie z wielu potaczen jednoczesnie

z automatycznym balansem tacza

i zapewnieniem dostepu do Internetu dzieki
klastrowi active/passive lub active/active.
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